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Berater für Innovation und 
Technologie
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■ Seit 2018 an der HWK Konstanz

■ 2020 IT-Sicherheitsbotschafter im 
Handwerk

■ 2024 Qualifiziert für den BSI-
CyberRisikoCheck nach DIN SPEC 
27076

Jan Benz

07531 205 428

jan.benz@hwk-konstanz.de
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Angebote im Bereich IT-Sicherheit für Handwerksbetrieb

10.03.2026 Handwerkskammer Konstanz3

BSI-CyberRisikoCheck nach DIN 
SPEC 27076

Zielgruppe: Größere 
Handwerksunternehmen 
https://www.bsi.bund.de/dok/crc

CYBERsicher Check von der 
Transferstelle Cybersicherheit im 
Mittelstand

Zielgruppe: kleinere 
Handwerksunternehmen 
CYBERSICHER – Fragebogenlayout

CyberSicherheitsCheck für KMU 
von der Cybersicherheitsagentur 
BW

Zielgruppe: kleinere und mittlere 
Handwerksunternehmen 
CyberSicherheitsCheck für KMU | Cybersicherheitsagentur

https://www.bsi.bund.de/dok/crc
https://cybersicher-check.de/
https://cybersicher-check.de/
https://cybersicher-check.de/
https://www.cybersicherheit-bw.de/cybersicherheitscheck-fuer-kmu
https://www.cybersicherheit-bw.de/cybersicherheitscheck-fuer-kmu


Die bekanntesten Angriffsformen

10.03.20264

Social Engineering

Kann zu Ransomware Attacke führen

Kann zu Geld Zahlungen führen

Kann zum Abgreifen von Passwörtern 
führen 

Phishing

Kann zu Ransomware Attacke führen

Kann zum Abgreifen von Passwörtern 
führen

Spam

Häufig fragwürdige Werbung 

Kann zu Phishing oder anderen 
Angriffsformen führen

Handwerkskammer Konstanz

https://pixabay.com/de/photos/hacker-cyber-sicherheit-netzwerk-
2851143/

https://pixabay.com/de/vectors/phishing-betrug-hacken-6926470/ https://pixabay.com/de/illustrations/buchstabe-email-e-mail-hand-
6532620/



Mögliche Schäden durch Ransomware
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System wird 
verschlüsselt 

(Lösegeld)

Daten werden 
abgegriffen 

(DSGVO)

Die Aufträge 
können nicht 

mehr bearbeitet 
werden 

(Ausfallkosten)

Vertrauensverlust 
bei Kunden und 

Lieferanten 
(Folgekosten)



Einfache Maßnahmen zur Verbesserung der IT-Sicherheit
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Backup-Strategie      
(3-2-1-Regel)

3 Kopien der Daten

2 verschiedene 
Medien (Festplatte, 

Cloud)

1 Kopie extern
aufbewahren

Sichere 
Passwörter

Verwende einzigartige 
Passwörter für 

verschiedene Konten.

Nutze die Satz-Methode 
oder einen Passwort-

Manager.

Zwei-Faktor-
Authentifizierung (2FA) 

aktivieren

Notfallplan

Wer informiert wen?

Welche Systeme sind 
zuerst zu schützen?

Wie reagiert man auf 
einen Ransomware-

Angriff?

Regelmäßige 
Updates & Patch-

Management

60 % der gehackten 
Systeme hatten 

ungepatchte 
Sicherheitslücken

Automatische Updates 
aktivieren und Patch-

Management-Tools nutzen

Schulung von 
Mitarbeitern

85 % der 
erfolgreichen 

Cyberangriffe sind 
auf menschliches 

Versagen 
zurückzuführen



Fazit
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IT-Sicherheit erfordert kontinuierliches Handeln 
– und schon kleine Maßnahmen können einen 

großen Unterschied machen. Regelmäßige 
Schulungen, sichere Passwörter, eine Backup-

Strategie und ein Notfallplan erhöhen die 
Sicherheit spürbar, ohne hohe Kosten zu 

verursachen. Entscheidend ist, IT-Sicherheit als 
gemeinsame Aufgabe zu sehen und aktiv in den 

Arbeitsalltag zu integrieren.

https://pixabay.com/de/illustrations/ai-generiert-internet-sicherheit-
8783105/



Vielen Dank für die 
Aufmerksamkeit
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10 wesentliche Maßnahmen 
zur Prävention
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• Backup/Datensicherung regelmäßig durchführen

• Beschäftigte sensibilisieren und schulen, z.B. Schutzschild Mensch - 10 
Goldene Regeln für die IT-Sicherheit, Checkliste "IT-Sicherheitsrisiko 
Mensch"

• Firewall/Schutzsoftware einsetzen, z.B. Schutzsoftware auswählen

• IT-Notfallmanagement vorhalten

• Makros abschalten

• Mobile Endgeräte sichern

• Passwörter sicher managen, z.B. Sichere Passwörter und 
Authentifizierung

• Updates für Hard- und Softwaresysteme zeitnah einspielen

• Virenscan regelmäßig aktivieren

• Zugriffsrechte regeln

• Zwei-Faktor-Authentisierung nutzen, z.B. BSI - Zwei-Faktor-
Authentisierung – mehr Sicherheit für Geräte und Daten

Quelle: https://www.cyber-sicherheitsnetzwerk.sachsen.de/erste-massnahmen-4176.html

https://pixabay.com/de/illustrations/computer-computersicherheit-internet-2038627/

https://digitalzentrum-chemnitz.de/wissen/schutzschild-mensch-10-goldene-regeln/
https://digitalzentrum-chemnitz.de/wissen/schutzschild-mensch-10-goldene-regeln/
https://digitalzentrum-chemnitz.de/wissen/schutzschild-mensch-10-goldene-regeln/
https://digitalzentrum-chemnitz.de/wissen/schutzschild-mensch-10-goldene-regeln/
https://digitalzentrum-chemnitz.de/wissen/schutzschild-mensch-10-goldene-regeln/
https://digitalzentrum-chemnitz.de/wissen/schutzschild-mensch-10-goldene-regeln/
https://www.mittelstand-digital.de/MD/Redaktion/DE/Publikationen/it-sicherheitsrisiko-mensch.pdf?__blob=publicationFile&v=2
https://www.mittelstand-digital.de/MD/Redaktion/DE/Publikationen/it-sicherheitsrisiko-mensch.pdf?__blob=publicationFile&v=2
https://www.mittelstand-digital.de/MD/Redaktion/DE/Publikationen/it-sicherheitsrisiko-mensch.pdf?__blob=publicationFile&v=2
https://www.mittelstand-digital.de/MD/Redaktion/DE/Publikationen/it-sicherheitsrisiko-mensch.pdf?__blob=publicationFile&v=2
https://digitalzentrum-chemnitz.de/wissen/schutzsoftware-auswaehlen/
https://digitalzentrum-chemnitz.de/wissen/sichere-passwoerter-und-authentifizierung/
https://digitalzentrum-chemnitz.de/wissen/sichere-passwoerter-und-authentifizierung/
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.cyber-sicherheitsnetzwerk.sachsen.de/erste-massnahmen-4176.html
https://www.cyber-sicherheitsnetzwerk.sachsen.de/erste-massnahmen-4176.html
https://www.cyber-sicherheitsnetzwerk.sachsen.de/erste-massnahmen-4176.html
https://www.cyber-sicherheitsnetzwerk.sachsen.de/erste-massnahmen-4176.html
https://www.cyber-sicherheitsnetzwerk.sachsen.de/erste-massnahmen-4176.html
https://www.cyber-sicherheitsnetzwerk.sachsen.de/erste-massnahmen-4176.html
https://www.cyber-sicherheitsnetzwerk.sachsen.de/erste-massnahmen-4176.html


Wichtige Kontakte und Maßnahmen im Ernstfall
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IT-Notfallnummern für Unternehmen

1. Externe Notfallkontakte
Zentrale Ansprechstelle Cybercrime (ZAC) BW

Kontakt: 0711 / 5401-2444; cybercrime@polizei.bwl.de
Zuständig für Cybercrime-Ermittlungen

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Notfallmeldestelle: +49 228 9582 4444
Meldung von IT-Sicherheitsvorfällen

Cyberagentur BW
Beratung und Unterstützung bei Cyberangriffen
Kontakt: 0711-137-99999; cyberersthilfe@cybersicherheit.bwl.de

CERT-Bund (Computer Emergency Response Team)
Notfallkoordination bei Cyberangriffen
Kontakt: certbund@bsi.bund.de

Datenschutzbehörde
Bei Verdacht auf Datendiebstahl muss dies gemeldet werden

IT-Dienstleister / Systemhaus
Ansprechpartner für technische Probleme
Notfall-Hotline: [individuell ergänzen]

2. Interne Notfallkontakte
IT-Verantwortlicher: [Name, Telefonnummer]
Geschäftsführer: [Name, Telefonnummer]
Datenschutzbeauftragter: [Name, Telefonnummer]

3. Wichtige Maßnahmen im Notfall
IT-System isolieren (Netzwerkverbindung trennen)
Notfallplan aktivieren und Verantwortliche informieren
Externe Partner kontaktieren (z.B. CERT-Bund, IT-Dienstleister)
Dokumentation des Vorfalls starten (Zeitpunkt, Auswirkungen, erste 
Maßnahmen)
Sicherungskopien nutzen und ggf. Systeme wiederherstellen

mailto:cybercrime@polizei.bwl.de
mailto:cyberersthilfe@cybersicherheit.bwl.de
mailto:certbund@bsi.bund.de


Notfallplan
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IT-Notfallkarte "Verhalten bei IT-Notfällen"

BSI - IT-Notfallkarte

Sofortmaßnahmen - Cyber-Sicherheitsnetzwerk Sachsen -
sachsen.de

https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/Notfallkarte/IT-Notfallkarte_DINA4.pdf?__blob=publicationFile&v=3
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/Notfallkarte/IT-Notfallkarte_DINA4.pdf?__blob=publicationFile&v=3
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/Notfallkarte/IT-Notfallkarte_DINA4.pdf?__blob=publicationFile&v=3
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/Notfallkarte/IT-Notfallkarte_DINA4.pdf?__blob=publicationFile&v=3
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/Notfallkarte/IT-Notfallkarte_DINA4.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/IT-Notfallkarte/it-notfallkarte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/IT-Notfallkarte/it-notfallkarte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/IT-Notfallkarte/it-notfallkarte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/IT-Notfallkarte/it-notfallkarte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/IT-Notfallkarte/it-notfallkarte_node.html
https://www.cyber-sicherheitsnetzwerk.sachsen.de/sofortmassnahmen-4266.html
https://www.cyber-sicherheitsnetzwerk.sachsen.de/sofortmassnahmen-4266.html
https://www.cyber-sicherheitsnetzwerk.sachsen.de/sofortmassnahmen-4266.html
https://www.cyber-sicherheitsnetzwerk.sachsen.de/sofortmassnahmen-4266.html
https://www.cyber-sicherheitsnetzwerk.sachsen.de/sofortmassnahmen-4266.html
https://www.cyber-sicherheitsnetzwerk.sachsen.de/sofortmassnahmen-4266.html
https://www.cyber-sicherheitsnetzwerk.sachsen.de/sofortmassnahmen-4266.html


Passwort-Manager & 2FA-Apps
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2FA-Apps

Kostenlose Authentifikator-Apps:

Google Authenticator (Android) / Apple

Microsoft Authenticator

Authy (ermöglicht geräteübergreifende Nutzung)

Hardware-Token (höchste Sicherheit):

YubiKey (physischer Sicherheitsschlüssel)

Thetis FIDO2 (USB & NFC-Sicherheitsschlüssel)

BSI-Empfehlung für Zwei-Faktor-Authentifizierung: Hier nachlesen

Passwort-Manager

Open-Source & DSGVO-konform:

Bitwarden (kostenlos & Open-Source)

KeePass (lokale Speicherung, Open-Source)

Business & Premium:

1Password (besonders für Teams geeignet)

Dashlane (integriertes Dark-Web-Monitoring)

NordPass (Zero-Knowledge-Verschlüsselung)

BSI-Empfehlung für Passwort-Manager: Hier nachlesen

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=de&pli=1
https://apps.apple.com/de/app/google-authenticator/id388497605
https://www.microsoft.com/de-de/security/mobile-authenticator-app
https://authy.com/
https://www.yubico.com/
https://thetis.io/
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://bitwarden.com/
https://keepass.info/
https://1password.com/
https://www.dashlane.com/
https://nordpass.com/
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/Passwort-Manager/passwort-manager_node.html


Unterstützung für das 
Handwerk
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Cybersicherheit im Handwerk

https://cybersicherheit-handwerk.de/
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