SPARKASSE DREILANDERECK

Cyber Kriminalitat

Praventive MalBnahmen im elektronischen
Zahlungsverkehr

Thomas Gerspach, Sparkasse Markgraflerland
Stefan Ernst, Sparkasse Lorrach-Rheinfelden
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Aus zwei Geschiaftsgebieten wird ein gemeinsames

Mit der Fusion wachst zusammen, was kiinftig gemeinsam stark aufgestellt ist

Aus bislang zwei Sparkassen-Geschdftsgebieten mit
jeweils neun Geschaftsstellen entsteht ein neues,
grélReres Geschaftsgebiet mitinsgesamt 18
Geschaftsstellen. Mit einer Gesamtflache von rund
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Bereich Firmenkunden Sparkasse Dreildandereck

>5.000 > 2,5 Mrd. EUR

Firmenkundenverbiinde Kredite
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>1,5 Mrd. EUR > 130.000

Vermdgen Girokonten (Gesamthaus)
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Kompromittierte Unternehmens-IT

Der Angriff wartet auf den richtigen Moment

y 1 Zugriff - 2 Mitlesen - 3 Zeitpunkt == 4 Auftrag

g Betriiger gelangen in Sie beobachten Sie warten auf Urlaub, Nach langerem Mitlesen folgt im
& Mailboxen oder Kommunikation, Rollen, Zeitdruck od?r eine passenden Moment ein

z Unternehmens-IT. Projekte und . erwartete grolere plausibler Uberweisungsauftrag
7 Zahlungsgewohnheiten. Zahlung. _ 7. B. per Brief mit Faksimile,

<

o @

scheinbar vom Geschaftsfuhrer.

Warum wir restriktiv sind: Auch ein scheinlgar plausibler und formal korrekt signierter Auftrag reicht nicht zur Autorisierung
aus. Daher nehmen wir keine schriftlichen Uberweisungsauftrdage per E-Mail etc. entgegen.

Ein ,,echter” Absender oder ein formal korrektes Schreiben beweist nicht, dass der Auftrag wirklich
vom Unternehmen stammt.
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KI-STIMME & CEO-FRAUD

Kl-generierter Anruf: Wenn der ,,Geschaftsfiihrer” plotzlich selbst anruft

@ Tauschung ‘ Druck 6 Schutz

Mit Kl 1asst sich die Stimme ,Bitte sofort das Limit

2 : vfe o e o : e Keine Uberweisungsauftrage
x fjneshGesdchal:ifuhLers D erhohﬁz toedeg "g]e Za‘f‘ﬂ_ung am Telefon. Limitdnderungen
E Aauscf e.nktec ?.mll.f]ren.d cr rzneutsds Il: O]r]] CO rati per Telefon behandeln wir

= nrubwirees PERoniich Un raruck sofinorma bewusst sehr restriktiv.

a glaubwirdig. Kontrollwege umgehen.

S

=

2 Fiir Unternehmen Warum wir restriktiv sind:

Eine vertraute Stimme reicht heute nicht mehr zur
Identifikation. Deshalb gelten auch bei scheinbar
bekannten Anrufern feste Sicherheitsprozesse.

Intern klare Freigabewege vereinbaren: Riickruf Gber
bekannte Nummer + Vier-Augen-Prinzip bei
ungewoOhnlichen Zahlungen.

Eine bekannte Stimme ist kein Identitatsnachweis — auch dann nicht, wenn sie exakt wie der
Geschaftsflihrer klingt.
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TROJANER & RECHNUNGSBETRUG

Manipulierte Rechnung: Wenn die Zahlung an den falschen Empfanger geht.

@ Infektion e Manipulation ° Zahlung

IBANs in Ein- oder

Schadsoftware gelangt auf = ™ Die Buchhaltung zahlt korrekt
einen Arbeitsplatz oderin den Auzgangit[echnL:ntglenhvv]irdeg —aber auf das Konto des
Rechnungsprozess. HNDEMEric: Ersetzt. fnatt U Betrligers. Der Fehler fallt oft

Layout wirken weiterhin

plausibel erst spater auf.
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Verification of Payee  vor der Uberweisung werden Empfiangername und IBAN abgeglichen. Abweichungen sind ein
Ld Warnsignal — besonders bei geanderten Bankverbindungen.
?

Gednderte Bankverbindungen nie nur aus der Rechnung (ibernehmen - zusatzlich iber einen
bekannten Kontaktweg verifizieren.
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Falsche Sparkassen-Mitarbeiter:innen

Der Anrufvon der ,Sparkasse“: TAN oder Freigabe als Angriffsziel

a Tauschung ‘ Druck 6 Schutz

Betrliger geben sich am Telefon Das Ziel: TAN weitergeben oder —)p TAN niemals nennen oder
als Sparkassen-Mitarbeiter aus — y einen Auftrag mit chipTAN bzw. Freigabe tatigen, sofern kein

:g: oft mit plausibler Geschichte pushTAN freigeben. Die Freigabe Auftrag veranlasst wurde. Vor

= und scheinbar dringendem autorisiert tatsdachlich eine jeder Freigabe Empfanger,

5 Sicherheitsproblem. Zahlung. IBAN und Betrag kontrollieren.

a chipTAN pushTAN & Zweitfreigabe im privaten Umfeld
chipTAN manuell wird weitgehend deaktiviert. QR/optisch pushTAN wird um eine zusatzliche Bestatigung
Ubertragt erweiterte Auftragsdaten. — Diese miissen vor erweitert. Privat kann z. B. fur Eltern eine Zweit-
der Eingabe gepruft werden. freigabe durch eine Vertrauensperson sinnvoll sein.

Nicht der Anruf entscheidet — die angezeigten Auftragsdaten entscheiden.
Nur freigeben, was man selbst gepriift und beauftragt hat.
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Wichtige Botschaften:

Fiinf Regeln, die im Ernstfall den Unterschied machen

a Feste Freigabewege 0 Bankverbindungen a Auftragsdaten priifen
o verifizieren L ,
Ungewdhnliche Zahlungen und i . _ Verification of Payee sowie
Limitanderungen nie ,auf Geanderte IBANs nicht einfach Empfanger, IBAN und Betrag
Zuruf” — Ruckruf Gber bekannte daus Rechnung oder E—Maﬂ als Warn- und Kontrollsignale
v Nummer und Vier-Augen- ibernehmen. Uber einen konsequent nutzen.
i Prinzip. bekannten Kontaktweg
a gegenprtfen.
° TAN & Freigaben 6 Bei Zeitdruck
< schiitzen misstrauisch werden
TAN niemals weitergeben. Nur Vertraute Stimme, bekannte
Auftrdge freigeben, die selbst Absenderadresse oder
veranlasst und vollstandig korrektes Schreiben sind kein
gepruft wurden. |dentitatsnachweis.

Sicherheit entsteht durch Prozesse — nicht durch Vertrauen in Stimme, Absender oder
aufBeren Eindruck.
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Thomas Gerspach
Sparkasse Markgréflerland

+49 7621 976-6430
thomas.gerspach@sparkasse-markgraeflerland.de

Stefan Ernst
Sparkasse Lérrach-Rheinfelden

+49 7621 411-6156
stefan.ernst@sparkasse-loerrach.de
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