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Cybersicherheitscheck für KMU

Praxisnahe IT-Sicherheit für KMU
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Kontinuierliche Bedrohung führt zur Notwendigkeit des Handels 

Sunita Patel, Referentin Innovation | Technologie 

Zahlen aus 2024:
➢ 131.391 Cybercrime-Fälle (erfasst)

➢ zuzüglich 201.877 Auslandstaten 

➢ 178,6 Mrd. Euro Schaden

CyberWuP - Cybersicherheit, Wirtschaftsschutz & Prävention

Tatort KMU und Kommunen in Deutschland – wir sind äußerst attraktiv!

Unternehmertreff der Wirtschaftsregion Südwest GmbH 

am 6. Oktober 2025 bei Granit-Marmorwerk Stächelin GmbH, Efringen-Kirchen

Quellen: 

Der Lagebericht des BSI: Die Lage der IT-Sicherheit in Deutschland 2024

BKA: Bundeslagebild Cybercrime 2024: BKA - Lageprodukte aus dem Bereich Cybercrime - Bundeslagebild Cybercrime 2024: BKA setzt anhaltend hoher Cyberbedrohung zahlreiche Ermittlungserfolge entgegen

Zielgruppe:
- KMU

- insbesondere IT-Dienstleister 

- Kommunen

Treiber für die zunehmende Dynamik der Angriffe:
➢ zunehmende digitale Vernetzung

➢ neue KI-Möglichkeiten 

➢ geopolitischen Entwicklungen 

Alle 2 Sekunden entsteht ein neues Schadprogramm

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf?__blob=publicationFile&v=5
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf?__blob=publicationFile&v=5
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.pdf?__blob=publicationFile&v=5
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/2024/CC_2024.html?nn=28110
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/2024/CC_2024.html?nn=28110
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/2024/CC_2024.html?nn=28110
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/2024/CC_2024.html?nn=28110
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/2024/CC_2024.html?nn=28110
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/2024/CC_2024.html?nn=28110
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Unternehmertreff der Wirtschaftsregion Südwest GmbH 
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Bedrohung
(z.B. Schadprogramme)

Angriffsfläche
(z.B. Webserver, Emails, URL)

Gefährdung
(z.B. Stand von Updates)

Schaden
(z.B. Datenabfluss, Lahmlegen von 

Unternehmensprozessen)

Wie hoch ist der Schaden?Wie hoch ist das Risiko, 

angegriffen zu werden?
Wo sind Schwachstellen?  

Wo kann ein Angriff erfolgen?
Wie kann ein Angriff erfolgen?

Übersicht: Wie gut sind wir aufgestellt – wo sind unsere Lücken?  

Quelle: BSI: Die Lage der IT-Sicherheit in Deutschland 2024

1.) Präventive Maßnahmen verkleinern die Angriffsfläche 

(z.B. regelmäßige Schulungen, Informationen der MA)

2.) Verteidigungsmaßnahmen mindern die Gefährdungen 

(z.B. Systeme, die Angriffe erkennen (Antivirenprogramme) sowie  

regelm. Updates)

3.) Bewältigungsmaßnahmen minimieren den 

Schaden. (z.B. durch IT-Notfallplan, rückspielbare Backups)
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Unternehmen in Baden-Württemberg „cybersicherer machen“

Problematik und Praxis: IT-Sicherheit ist oftmals nicht Chefsache und das hat Folgen

▪ Unternehmer kennen oft ihre eigene Cybersicherheitslage nicht genau, wo die „Türe offen steht“
▪ Wissen um die Gesamtsituation im Unternehmen fehlt

▪ Abhängigkeit von externen IT-Dienstleistern oder internen IT-Abteilungen ohne Transparenz

▪ Investition in IT-Technologien und Protokolle nicht ausreichend

▪ „IT ist teuer“, andere Projekte haben oft Vorrang

CyberWuP - Cybersicherheit, Wirtschaftsschutz & Prävention

Sunita Patel, Referentin Innovation | Technologie 
Unternehmertreff der Wirtschaftsregion Südwest GmbH 

am 6. Oktober 2025 bei Granit-Marmorwerk Stächelin GmbH, Efringen-Kirchen
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Unternehmen in Baden-Württemberg „cybersicherer machen“

✓ Erhöhung des Bewusstseins für Cybersicherheit

✓ Motivation zur Umsetzung von Sicherheitsmaßnahmen

✓ Steigerung der Cyber-Resilienz

✓ Fokus auf Umsetzbarkeit und Nachhaltigkeit im Unternehmen

Zwei Ansätze: Sensibilisierung & Motivation: 

❖ Vor allem Geschäftsführer von KMU sollen sensibilisiert werden, sich intensiver und 

dauerhaft mit Cybersicherheit zu beschäftigen.

❖ Danach soll ein Maßnahmenkatalog die wichtigsten Sicherheitsmaßnahmen für KMU 

verständlich darlegen. 

CyberWuP - Cybersicherheit, Wirtschaftsschutz & Prävention

Hauptziele von „CyperWup“

Sunita Patel, Referentin Innovation | Technologie 

Unternehmertreff der Wirtschaftsregion Südwest GmbH 

am 6. Oktober 2025 bei Granit-Marmorwerk Stächelin GmbH, Efringen-Kirchen
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Chefsache Cybersicherheit!!!! 

▪ Ausreichende Investition in Technologien und Protokolle

▪ Verständnis und Bewusstsein schaffen für Implementierung von 

Sicherheitsstrategien

▪ Awareness schaffen - IT-Sicherheit MUSS Chefsache sein - Nicht die des Itlers

CyberWuP - Cybersicherheit, Wirtschaftsschutz & Prävention

Was wären notwendige Maßnahmen?

Sunita Patel, Referentin Innovation | Technologie 

Unternehmertreff der Wirtschaftsregion Südwest GmbH 

am 6. Oktober 2025 bei Granit-Marmorwerk Stächelin GmbH, Efringen-Kirchen
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Chefsache Cybersicherheit!!!! 

CyberWuP - Cybersicherheit, Wirtschaftsschutz & Prävention

Ziel = Chefsache Cybersicherheit!

✓ für ihre Verantwortung sensibilisieren

✓ Verständnis für Unternehmensschutz schaffen

✓ Sicherheitskultur im Unternehmen fördern

✓ Sicherheitslücken schließen

✓ Ressourcen gezielt einsetzen (Priorisierung der Investitionen)

✓ So schnell und so breit es geht in B-W verbreiten = 12 IHKn

Das Forschungsprojekt CyberWuP

• Konsortium: IHK Ostwürttemberg, HS Aalen, Innenministerium, LKA 

• Entwicklung von Sicherheitsstandards und Handlungsempfehlungen

• Niederschwellige Beratung (KMU) : Checklisten &  Maßnahmenkatalog

Sunita Patel, Referentin Innovation | Technologie 

Unternehmertreff der Wirtschaftsregion Südwest GmbH 

am 6. Oktober 2025 bei Granit-Marmorwerk Stächelin GmbH, Efringen-Kirchen
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Die Checkliste – insgesamt 8 Frageblöcke:     JA – NEIN – Ich weiß es nicht

CyberWuP - Cybersicherheit, Wirtschaftsschutz & Prävention

Quelle und Urheberrecht: Kopie aus den Projektunterlagen

Sunita Patel, Referentin Innovation | Technologie 
Unternehmertreff der Wirtschaftsregion Südwest GmbH 

am 6. Oktober 2025 bei Granit-Marmorwerk Stächelin GmbH, Efringen-Kirchen
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Was ist das Ergebnis?

Nach einer ersten Analyse wird auf die wichtigen Basismaßnahmen hingewiesen 

(Maßnahmenkatalog zur Prävention).

CyberWuP - Cybersicherheit, Wirtschaftsschutz & Prävention

Quelle und Urheberrecht: Kopie aus den Projektunterlagen

Sunita Patel, Referentin Innovation | Technologie 
Unternehmertreff der Wirtschaftsregion Südwest GmbH 

am 6. Oktober 2025 bei Granit-Marmorwerk Stächelin GmbH, Efringen-Kirchen
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Der Maßnahmenkatalog bietet Tipps zu den 8 wichtigsten Sicherheitsfragen  

CyberWuP - Cybersicherheit, Wirtschaftsschutz & Prävention

Sunita Patel, Referentin Innovation | Technologie 
Unternehmertreff der Wirtschaftsregion Südwest GmbH 

am 6. Oktober 2025 bei Granit-Marmorwerk Stächelin GmbH, Efringen-Kirchen

Quelle und Urheberrecht: Kopie aus den Projektunterlagen
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Die Rückseite der Einzelmaßnahmen – Beispiele & hilfreiche Links

CyberWuP - Cybersicherheit, Wirtschaftsschutz & Prävention

Quelle und Urheberrecht: Kopie aus den Projektunterlagen

Sunita Patel, Referentin Innovation | Technologie 
Unternehmertreff der Wirtschaftsregion Südwest GmbH 

am 6. Oktober 2025 bei Granit-Marmorwerk Stächelin GmbH, Efringen-Kirchen
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Fazit

CyberWuP - Cybersicherheit, Wirtschaftsschutz & Prävention

✓ Alles einfach und leicht verständlich – kein „IT-Deutsch“

✓ Überblick über bestehende Potenziale bzw. Gefährdungen

✓ Niederschwellige Beratung 

✓ Maximaler Zeitbedarf = 1 Stunde

Sunita Patel, Referentin Innovation | Technologie 
Unternehmertreff der Wirtschaftsregion Südwest GmbH 

am 6. Oktober 2025 bei Granit-Marmorwerk Stächelin GmbH, Efringen-Kirchen
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Was muss man wissen? 

✓ Kostenlos beraten werden IHK-Mitglieds-Unternehmen, am besten KMU

✓ Gespräch findet mit dem Geschäftsführer statt, nicht mit dem IT-Verantwortlichen

Voraussetzungen

CyberWuP - Cybersicherheit, Wirtschaftsschutz & Prävention

Sunita Patel, Referentin Innovation | Technologie 
Unternehmertreff der Wirtschaftsregion Südwest GmbH 

am 6. Oktober 2025 bei Granit-Marmorwerk Stächelin GmbH, Efringen-Kirchen
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Sunita Patel

Referentin Innovation | Technologie

sunita.patel@konstanz.ihk.de

07531 2860 126

Lassen Sie uns in Kontakt bleiben!

Wer ist mein Ansprechpartner bei der IHK Hochrhein-Bodensee?

CyberWuP - Cybersicherheit, Wirtschaftsschutz & Prävention

Sunita Patel, Referentin Innovation | Technologie 
Unternehmertreff der Wirtschaftsregion Südwest GmbH 

am 6. Oktober 2025 bei Granit-Marmorwerk Stächelin GmbH, Efringen-Kirchen

mailto:sunita.patel@konstanz.ihk.de
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