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CyberWuP - Cybersicherheit, Wirtschaftsschutz & Pravention m
Kontinuierliche Bedrohung fuhrt zur Notwendigkeit des Handels
Tatort KMU und Kommunen in Deutschland — wir sind aufBerst attraktiv!

Alle 2 Sekunden entsteht ein neues Schadprogramm

Treiber fur die zunehmende Dynamik der Angriffe:
» zunehmende digitale Vernetzung
» neue KI-Moglichkeiten
» geopolitischen Entwicklungen

Zahlen aus 2024: Zielgruppe:
» 131.391 Cybercrime-Falle (erfasst) - KMU
» zuzuglich 201.877 Auslandstaten - insbesondere IT-Dienstleister
» 178,6 Mrd. Euro Schaden - Kommunen

Quellen:

Der Lagebericht des BSI: Die Lage der IT-Sicherheit in Deutschland 2024
BKA: Bundeslagebild Cybercrime 2024: BKA - Lageprodukte aus dem Bereich Cybercrime - Bundeslagebild Cybercrime 2024: BKA setzt anhaltend hoher Cyberbedrohung zahlreiche Ermittlungserfolge entgegen
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CyberWuP - Cybersicherheit, Wirtschaftsschutz & Pravention

Kontinuierliche Bedrohung fuhrt zur Notwendigkeit des Handels

Wie kann ein Angriff erfolgen? Wo sind Schwachstellen? Wie hoch ist das Risiko, Wie hoch ist der Schaden?
Wo kann ein Angriff erfolgen? angegriffen zu werden?
Bedrohung Angriffsfliche Gefihrdung Schaden
(z.B. Schadprogramme) (z.B. Webserver, Emails, URL) (z.B. Stand von Updates) (z.B. Datenabfluss, Lahmlegen von

Unternehmensprozessen)

\ $ Y /

Ubersicht: Wie gut sind wir aufgestellt — wo sind unsere Liicken?

$

. e&, 3.) BewaltigungsmaBnahmen minimieren den
.\\\ Schaden. (z.B. durch IT-Notfallplan, riickspielbare Backups)

Q’Q

1.) Praventive MaBnahmen verkleinem die Angriffsfliche
(z.B. regelmaRige Schulungen, Informationen der MA)

2.) VerteidigungsmaRnahmen mindern die Gefahrdungen
(z.B. Systeme, die Angriffe erkennen (Antivirenprogramme) sowie
regelm. Updates)

Quelle: BSI: Die Lage der IT-Sicherheit in Deutschland 2024
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CyberWuP - Cybersicherheit, Wirtschaftsschutz & Pravention m
Unternehmen in Baden-Wurttemberg ,cybersicherer machen®

Problematik und Praxis: IT-Sicherheit ist oftmals nicht Chefsache und das hat Folgen

¥

Unternehmer kennen oft ihre eigene Cybersicherheitslage nicht genau, wo die ,Ture offen steht”

=  \Wissen um die Gesamtsituation im Unternehmen fehlt

Abhangigkeit von externen IT-Dienstleistern oder internen IT-Abteilungen ohne Transparenz

Investition in IT-Technologien und Protokolle nicht ausreichend

T ist teuer®, andere Projekte haben oft Vorrang
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CyberWuP - Cybersicherheit, Wirtschaftsschutz & Pravention

Unternehmen in Baden-Wurttemberg ,cybersicherer machen”

Hauptziele von ,,CyperWup*
v' Erhéhung des Bewusstseins flir Cybersicherheit
v Motivation zur Umsetzung von Sicherheitsmalinahmen
v' Steigerung der Cyber-Resilienz
v' Fokus auf Umsetzbarkeit und Nachhaltigkeit im Unternehmen

Zwei Ansatze: Sensibilisierung & Motivation:

< Vor allem Geschaftsfuhrer von KMU sollen sensibilisiert werden, sich intensiver und
dauerhaft mit Cybersicherheit zu beschaftigen.

« Danach soll ein MaRnahmenkatalog die wichtigsten Sicherheitsmalinahmen fur KMU
verstandlich darlegen.
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CyberWuP - Cybersicherheit, Wirtschaftsschutz & Pravention

Chefsache Cybersicherheit!!!!

Was waren notwendige MaBRnahmen?

» Ausreichende Investition in Technologien und Protokolle

» Verstandnis und Bewusstsein schaffen fur Implementierung von
Sicherheitsstrategien

= Awareness schaffen - IT-Sicherheit MUSS Chefsache sein - Nicht die des ltlers
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CyberWuP - Cybersicherheit, Wirtschaftsschutz & Pravention m
Chefsache Cybersicherheit!!!!

o Konsortium: IHK Ostwurttemberg, HS Aalen, Innenministerium, LKA

Sicherheitsstrategie . . .
; « Entwicklung von Sicherheitsstandards und Handlungsempfehlungen

&
&
g
v
)

« Niederschwellige Beratung (KMU) : Checklisten & MalRnahmenkatalog

Ziel = Chefsache Cybersicherheit!
v flr ihre Verantwortung sensibilisieren
v" Verstandnis fur Unternehmensschutz schaffen
v" Sicherheitskultur im Unternehmen férdern

B
=
=3
Im
£
we
P
fot
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£
I
W
G
=

v" Sicherheitsliicken schlieRen

v Ressourcen gezielt einsetzen (Priorisierung der Investitionen)

v" So schnell und so breit es geht in B-W verbreiten = 12 IHKn
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CyberWuP - Cybersicherheit, Wirtschaftsschutz & Pravention

Die Checkliste — insgesamt 8 Frageblocke:
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CyberWuP - Cybersicherheit, Wirtschaftsschutz & Pravention

Was ist das Ergebnis?

Nach einer ersten Analyse wird auf die wichtigen BasismalRnahmen hingewiesen
(Malinahmenkatalog zur Pravention).

Erfillngzgrad gesamt:

Bichadhaisiickan
Alle Fragen gleich gewichtet III;:M'“*"
-E{“‘-\
IRyt isiere m und BN, Banunzarrugings
doklimentienn Pt abmichern
Erfl ad jo Sebt Gx%
NRlncsetacja emon 1. Sicherheitslicken schlisen 20 0%
1. Sicherheaslioken schlieBen 2. Benutzerzuginge absichern S0 a0
1w 5 [ 3. Datenzicherung durchflhren B0 B
4. Gefahrenbewusstsein schaffen 3334
2. Benuzerzugings shsichem w i : s
2 Zwn s SR 5. Metzilberginge absichern TS 0ok
6. Schadprogramme abwehren 00 Modalikn arsielan o
3. Datensicherung durchfikren 7. Motfallplan erstellen 1
4uns [ 8. Inventarisieren und dakumentiers 5054
4. Gefahrenbewusstzein schaffen
1 ven 3
5. Netziberginge absichern
3 von _ Séhadpnogrsmme e s i 8 L e iy
abwebren schurffan
6. Sechadprogramme shwehren
3een 3 | EEEI
7. Motfalplan erstelen e trikbemdingpe- abxicham
0vend (NN
8. Irwentarisieren und dokumentieren
2 von 4
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CyberWuP - Cybersicherheit, Wirtschaftsschutz & Pravention I H K

Der MalRnahmenkatalog bietet Tipps zu den 8 wichtigsten Sicherheitsfragen

Basis

BENUTZERZUGANGE CyberWuP

Cyberunnerkat | Wirtschaffaschuts

ABSICHERN Peavanto

walinahmen

SICHERHEITSLUCKEN : berWuP oo

it | Wirrechofisschuts

SCHLIESSEN Grofieh

Trennung von Authentisierungsdaten

&>

R % )
=K Softwareaktualisierungen {(Updates und Patches)

Legen Sie einen Updote-Prozess fest und benennen Sie einen Verantwortlichen.

Identifizieren Sie Bereiche unterschiedlichen Schutzbedarfs.

Trennen Sie die Konten von Adminisiratoren und anderen Nutzemn.

Aktualisieren Sie olle Anwendungen regelmali. Viergeben Sie fiir jedes Konto und jeden Zugang ein eigehes Posswort.
Andern Sie voreingastelite Posswarter ab.

Sobald Sicherheitsupdates von den Herstellem zur Verfigung stehan,

missan diese schnellstmoglich instalfiert werden. Passwortsicherheit

Aktivieren Sie magiichst die outornatischen Aktualisierungsfunktionen. Bai der Passwortsicherhait sind Lnge und Komplexitat entscheidend.

Legen Sie ene verbindliche Passwortrichtfinia fest,

Ermitteln Sie Hard- und Softwore, die manuell zu aktvalisieran sind. dievor alien Mitarbertanden sirauhalierist

Ersatzen Sie Systeme, die nicht mehr vom Hersteller unterstitzt werden Shellen Sie sichar, dass alle Passwiirter geheimgahalien werden.
(d.h. keine Sicherheitsupdates mehr erhaltlich) durch neve Produkte. ?

Konnen Sie das System nicht mehr ersetzen, donn isolieren Sie es
[z B. mittels Firewall).

Zwei-Faktor-Authentisierung

Schitzen Sie rumindest krifische Konten und Konben mit weitreichenden
Rechten durch die Einrict Zwel-Foktor-Authentisierung (2FAL

g

Richten Sie bei Ferncugriffen und VPN maglichst immer eina 2FA ein.

Grundsatziich gilt- Wenn von einem Dienstanbieter (E-Mail, soziale Medien usw.)
eine 2FA angeboten wird, sollte diese ouch genutzt werden.

Quelle und Urheberrecht: Kopie aus den Projektunterlagen
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CyberWuP - Cybersicherheit, Wirtschaftsschutz & Pravention

Die Ruckseite der Einzelmalinahmen — Beispiele & hilfreiche Links

1 SICHERHEITSLUCKEN SCHLIESSEN

Polize“i:hes Fa"hEiSPEEI ! i

Ein Unternehmen mit 10 Mitarbeitenden erfahrt Software=Updates und -Patches sind ein

Falls Sie einen Dienstleister beauftragt haben, stellen Sie vertraglich sicher, dass er auch
tatsachlich alie in lhrem Untemehmen verwendetan [T-Systeme aktuolisiert. Hoben Sia
keinen Dienstieister beauftragt, dann weisen Sie jprmandem die Aufgabe eindeutig zuw.

151 = bt ekt 65 KU, D TOP 18 Fresgan, Sela 11, Frage £

von einer grolien Sicherheitsiiicke in Microsoft Grundpfeiler der Cybersicherheit und ain s Aepbaruaputi -1l
Exchange, spieht aber dos Sicherheitsupdate Erfolgsrezept gegen Cyberangriffe.
"'I:_M Ezrlnnh =t B Rpee e e o Zuspatoder mcht installierte Updates sind Konn eine Schwochstelle nicht durch Softwareupdates geschlossen werden,
haq!‘s_ludmbemensmlthl Tagen aus ‘-'“"'d“?" einar der haufigsten Griinde fiir gelungeane sind weitergehende MaoBnohmen notwendig.
schiissain alle Doteten ouf Servern und Arbeits- Cyber-Angriffe auf kleine und mittiere B = rTantichunian mur Cybeisicharhal, sista Punkt 4
platzrechnern. Die Losegeldforderurig betragt Rl aTa i T hitpees e wup 1 2t
mehrere 10 Ted. § in Bitcoin.
Folgen: Management von Schwachstellen und Sicherheitsupdates. Empfehiungen fir
8 Verlust aller digital gespeicherten Unterlagen eine Unternehmen und Selbststandige.
inkiusive der Sicherungan. B551 - VerdifTnifichungan wur Crbasicharhair
= Tt e s w1 -3 el

® Massive Beeintrachtigung des Geschafts-
betriets, Rickgriff ouf Papienunterlogen
arforderlich!

® Erheblicher personeller Aufwond: manueller
Motbetrieh, Nevaufsetzen derinternen
ITeInfrastrukiur

Prifen Sie, ob ouf lhren Geraten outomatische Updates aktiviert sind.
Mpdaias cuf chibiert?
Fiitpay e yhar w8yl -4 buiend

izzoa

WEITERFUHREMNDE INFORMATIONEN v.cyberwup.de

Verschaffen Sie sich einen vollstandigen Uberblick iiber alle im Unternehmen singesetzte
Software. (Inventarisierung siehe Basic B). Priifen Sig, ob neue Softwareversionen mehr
Schutz bieten. Bai geschiftskritischen Systemen wird empfohlen, diese vor dem Produk-
tiveinsatz zu testen. Updotes und Patches dirfen sich nicht nur auf dos Betriebssystem
beschrinken. Sie sollten alle A jungssoftware umif , alk h Office-A
dungen, ERP, Controlling, Webbrowser, Rechnungsprogramme v, a. Hierfiir ist vorab eine
grundlegende Erhebung erforderlich.

Quelle und Urheberrecht: Kopie aus den Projektunterlagen
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CyberWuP - Cybersicherheit, Wirtschaftsschutz & Pravention I H K
Fazit

v" Alles einfach und leicht verstandlich — kein ,,IT-Deutsch*
v' Uberblick liber bestehende Potenziale bzw. Gefahrdungen
v" Niederschwellige Beratung

v" Maximaler Zeitbedarf = 1 Stunde

Unternehmertreff der Wirtschaftsregion Stidwest GmbH 12
Sunita Patel, Referentin Innovation | Technologie am 6. Oktober 2025 bei Granit-Marmorwerk Stéchelin GmbH, Efringen-Kirchen



CyberWuP - Cybersicherheit, Wirtschaftsschutz & Pravention
Was muss man wissen?

Voraussetzungen

v Kostenlos beraten werden IHK-Mitglieds-Unternehmen, am besten KMU

v' Gesprach findet mit dem Geschaftsfiihrer statt, nicht mit dem IT-Verantwortlichen
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CyberWuP - Cybersicherheit, Wirtschaftsschutz & Pravention

Wer ist mein Ansprechpartner bei der IHK Hochrhein-Bodensee?

Lassen Sie uns in Kontakt bleiben!

Sunita Patel
Referentin Innovation | Technologie
sunita.patel@konstanz.ihk.de

07531 2860 126
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